Beschermingsmogelijkheden van Al

Webinar 16 maart 2021

Welkom bij dit Webinar
We starten om 15.00 uur
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Beschermingsmogelijkheden van Al

Programma

Opening door Anita Lieverdink (NLAI c)
Patrick Busch (De Vries & Metman)
Jos van der Wijst (BG.legal)
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Artificiéle Intelligentie

“machines behaving in ways
that would be called intelligent
If a human were so behaving”

John McCarthy, 1955

. DEVRIES@METMAN BRAINPORT
BG.legal ziet kansen NEAI Coalitie TECHLAW



Al technologie
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Programs with the ability to
learn and reason like humans

Vision Speech

MACHINE LEARNING

Algorithms with the ability to learn

without being explicitly programmed

Machine
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DEEP LEARNING
Subset of machine learning
in which artificial neural
networks adapt and learn
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Legal landscape: welke
beschermingsmogelijkheden zijn er?

* QOctrooien

* Bedrijfsgeheim

e Auteursrecht
 Merkrechten
 databankenrecht
 Contractuele rechten
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Octrooien
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Bedrijfsgeheim

 Wet Bescherming Bedrijfsgeheimen; criteria:
* Informatie heeft commerciéle waarde
* Informatie is geheim
* Zijn maatregelen getroffen om informatie geheim te houden

* Omvat:

 Formules, bron code, ML algoritme, data sets, ML model,
e Commerciéle plannen, parameters toekennen in een algoritmisch
leerproces
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Bedrijfsgeheim

Voormalig Google-techneut Anthony Levandowski is door een
rechtbank in de Verenigde Staten veroordeeld tot een celstraf van 18

maanden wegens het stelen van bedrijf'sgeheimen.

Levandowski stal bestanden met informatie over Google's
ontwikkelingsplannen voor een zelfrijdende auto maanden voordat hij
aan de slag ging bij taxidienst Uber, die een soortgelijk product wil

ontwikkelen.
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Auteursrecht

* HR: het eigen oorspronkelijk karakter-persoonlijk
stempel van de maker (EOK-PS)

 HvVJEU: een eigen intellectuele schepping (EIS):

 Door ‘de keuze, de schikking en de combinatie van

deze woorden op een oorspronkelijke wijze’
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Auteursrecht

* Auteursrecht: beschermt de uitdrukking, niet de
onderliggende gedachte.

* Software:
 Source code
* Object code
 User interface
* Documentatie
* Data sets
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Auteursrecht

* Wie is auteur?

e ML: computer algoritmes die gebruikt worden om
autonoom, dus zonder begeleiding, te leren van data en
input. Hierbij hoeven computers dus niet zelf
geprogrammeerd te worden, maar kunnen zelfstandig
hun algoritmes veranderen en verbeteren.
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Auteursrecht

e Wieis auteur?
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Auteursrecht

e @Getraind model;
* Van wie is dit? Opdrachtgever of ontwikkelaar?
* Overdacht auteursrecht moet bij akte.

* Resultaat van gebruik Al; van wie is auteursrecht?
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Merkrecht

* Functie merk is herkomstaanduiding: van wie is het
product of de dienst.

 Merkrecht ontstaat door registratie

* Nationale / EU registratie

 Bescherming territoriaal beperkt.
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Merkrecht
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Databankenrecht

 een verzameling van gegevens

e systematisch geordend

* bestanddelen van een databank vormen zelfstandige
elementen

* moet doorzoekbaar zijn

e substantieel geinvesteerd in de verkrijging, controle of
presentatie van de inhoud (mag geen ‘bijproduct’ zijn)
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Databankenrecht

* Machine generated data: “The creation/obtaining ... is a
cause of legal uncertainty regarding the status of machine-
generated data that could justify revision or clarification of

the EU Database Directive” h
Dverheid nl E
Open data van de Overheid %
. DEVRIES@METMAN BRAINPORT
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Contractuele rechten

e Partijen maken afspraken over bescherming
* Voordeel : partijen bepalen zelf inhoud afspraken
* Nadeel : derden zijn hier niet aan gebonden
 Voorbeelden :

e R&D overeenkomst

* Licentieovereenkomst

 Data sharing agreement

« NDA /CDA

* Data transfer agreement
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Contractuele rechten

 Data: juridisch een uitdaging
 Eigendom data?
e Juridisch kun je geen eigenaar zijn van data (‘mijn data’)
* Oplossing: contractueel regelen
* Toegang
 Overdracht
* Wie mag wat
* Exit
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Strategische afwegingen voor bescherming

Al technologie

Commerciéle afwegingen:

e R&D: in-house of samen met anderen

* Gebruik/exploitatie: in-house, licentie, SaaS

* |n welke fase ontwikkeling zitten we

* \Wat betekent dit voor financiering/participatie
* |s reverse engineering/kopie makkelijk
 Openbaar of onder de radar blijven

* Relatieve waarde van IPR
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Strategische afwegingen voor bescherming

Al technologie

Juridische afwegingen:

* |s octrooi mogelijk

* |s sprake van een bedrijfsgeheim

* |s bescherming obv IPR / contract mogelijk
* Hoelang duurt de bescherming

e Kunnen de IPR worden gehandhaafd

* Kosten / baten : bescherming /handhaving
 Wat heb ik aan een contract met boetes?
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Strategische afwegingen

* Freedom to operate:
* hoe voorkom ik dat mijn concurrent er met mijn
technologie vandoor gaat
* |n hoeverre schendt mijn technologie rechten van derden
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Strategische afwegingen

Octrooil
Voordeel 20 jaar monopolie
geregistreerd en gepubliceerd
recht tegen gebruik en exploitatie uitvinding
Nadeel technologie is openbaar (moet nawerkbaar zijn)
vatbaar voor ‘reverse engineering’
octrooien zijn nationale registraties
beschermingsomvang octrooi per land anders
risico niet-verlening (knowhow dan openbaar)
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Strategische afwegingen
Bedrijfsgeheim
Voordeel in duur onbeperkt
eenvoudiger te bescherming over landsgrenzen
geen registratieprocedure
Nadeel organisatorische en technische maatregelen om
geheim te houden
bewijslast inhoud van het bedrijfsgeheim
beschermd niet tegen ‘reverse engineering’
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Strategische afwegingen

auteursrecht
Voordeel beschermd tot 70 jaar na overlijden maker

eenvoudiger te bescherming over landsgrenzen
geen registratieprocedure
Nadeel geen bescherming bij ‘functionele’ aspecten
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LegalAIR C%
LEGAL AIR

* Kennisplatform juridisch/ethische aspecten Al
 www.legalair.nl
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21/04/2021 Follow-up to the white paper on artificial intelligence VESTAGER

A trusted and secure European e-ID VESTAGER
Communication on Horizon Europe research and innovation missions (tbe) VESTAGER

Communication on the global approach to research, innovation, education and vouth (title tbc) | VESTAGER
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http://www.legalair.nl/

Vragen

Patrick Busch Patrick.Busch@dvme.n|
Jos van der Wijst wijst@bg.legal

komende events
- 15 april: Webinar NDA, secrecy and cooperation (EN)
- 22 april: Webinar legal voor Al startups/scale-ups (NL)
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