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Wie ben ik

Advocaat bij BG.legal (1991)
IE/IT/privacy praktijk
Kantoor in Eindhoven (en Den Bosch); 20 advocaten/ juristen
Actief bij de NL AIC

Oprichter kennisplatform Legal AIR

NB{; Coalitie
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Waar gaat het vandaag over?

MIT: R&D-samenwerkingsprojecten Artificiéle Intelligentie (Al)

Staatscourant, 14 maart 2022
e Criterium: Oog voor betrouwbare en mensgerichte Al

Wat betekent betrouwbare en mensgerechte Al?
Hoe voldoe je aan dit criterium?

STAATSCOURANT

Officiéle vitgave van het Koninkrijk der Mederlanden sinds 1814.
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Voorwaarden MIT R&D Al

 generieke voorwaarden MIT R&D samenwerkingsprojecten.

* bijlage 3.4.1 van de Regeling nationale EZK- en LNV-subsidies:
 Toegevoegd: par. 5.a. Digital Technologies: Artificiéle Intelligentie
(Al)

e om MKB-ondernemers te ondersteunen bij de ontwikkeling en
toepassing van Al.

 “Al verwijst naar systemen die intelligent gedrag vertonen door
hun omgeving te analyseren en — met een zekere mate van
zelfstandigheid — actie te ondernemen om specifieke doelen te
bereiken” = definitie Eur. Commissie.
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Welke projecten

projecten die bijdragen aan de generieke ontwikkeling van Al,

doordat:

1. zij gericht zijn op de inzet van Machine Learning;

2. zij gericht zijn op een aantoonbaar nieuwe oplossing voor €én of
meerdere toepassingsgebieden van de Nederlandse Al Coalitie;

3. zij maken gebruik van een aanpak die oog heeft voor
betrouwbare en mensgerichte Al;
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2. toepassingsgebieden

Alle toepassingsgebieden:

https://nlaic.com/toepassingsg

Cultuur en Media OverNLAIC  AiNed progamma  Deelne

Defensie COG | itle

Energie en Duurzaamheid

Bouwstenen v  Toepassingsgebieden v

Financiéle Dienstverlening

Gebouwde Omgeving ToepaSSingsgebieden

Gezondheid en Zorg

AI is een generieke technologie die uiteindelijk haar toepassmg vmdt in allf/ ~
sectoren. Voor de‘ontwikkeling van kennis en ervaring in de toepassmg van Al

L BRI EL WEER LT Nederland is het van belang in te zetten op specifieke, voor Nederland relevante
Mobiliteit, Transport en Logistiek sectoren, waar goede fresultaten te behalen zijn en waar kennis en ervarlng

Haven en Maritiem

vermenlgvuldlgd worden voor toepassing in‘andere sectoren.

Onderwijs
Publieke Diensten

Technische Industrie

Veiligheid, Vrede en Recht Bron: https://nlaic.com/toepassingsgebied/

BG.legal ziet kansen lega



3. Betrouwbare en mensgerichte Al

Staatscourant:

“Ten derde is het van belang dat Al door mensen en organisaties op
een verantwoorde manier wordt toegepast. De inzet op
mensgerichte en ethisch verantwoorde Al is een belangrijke

doelstelling van het Strategisch Actieplan voor Artificiéle
Intelligentie.”

https://www.rijksoverheid.nl/documenten/beleidsnotas/2019/10/08/strategisch-actieplan-voor-artificiele-intelligentie
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3. Betrouwbare en mensgerichte Al
Inhoud
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Nederland heeft meer bruikbare data voor Al-toepassingen om betere Al-ontwikkelingen te realiseren 34
Nederland heeft een voorhioedepositie in Europa in kwalitatief hoogwaardige digitale en intelligente

connectiviteit en rekenkracht voor effectieve Al-toepassingen 37
Spoor 3: Versterken van de fundamenten 19
Publieke waarden en mensenrechten blijven beschermd 41
Al wordt zo ingezet dat iedereen hiet kan vertrouwen 43
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Bijlagen 53
Bijlage 1 Overzicht van de acties 54
Bijlage 2 Fimanciéle middelen voor Al 60
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3. Betrouwbare en mensgerichte Al

SPOOT 3 | Versterken van de fundamenten

De volgende vitgangspunten zijn leidend voor de
Nederlandse aanpak: : - - -
« We werken publiek-privaat samen, onder meer in de

Nederlandse Al-Coalitie om de maatschappelijke en
economische kansen van Al te benutten.

Nederland gaat voor internationale samenwerking,
vooral met Europese partners.

We profileren ons als een land dat voorop loopt met
Al-toepassingen die de belangen dienen van mens en
maatschappi).

We kiezen voor een indusieve aanpak die mensen
centraal stelt, waarbij we straven naar batrouwbare Al.

Bron
https://www.rijksoverheid.nl/binaries/rijksoverheid/docu
menten/beleidsnotas/2019/10/08/strategisch-actieplan-
voor-artificiele-intelligentie/Rapport+SAPAI.pdf

en consumentenbescherming

Veiligheid

r T
=Y

L

Publicke waarden en
mensenrechten beschermd

Acties onder meen

+»Onderzoeken naar

- luridizche aspectan van
algoritmen die besluiten
MEMEN.

- Derisico’s van gezichtsher
kenningstechnologia.

- Buropese certificaring
Al-toepassingen in de
rechtspleging.

= Transparantielab woor
overheidsorganisaties.

Wettefijre en ethische kaders

Bcties onder meen

= Stimuleren deslnamawan
MNederlandse bedrijvan en
publieke organisaties aan de
pilotfase van de ethische
richisnoeren voor AL

1aa

““EIO\

Onderzoek werantwoorde
Al-ontwikkeling en toepassing

Bcties onder meen

= Onderzoekscall van NWO over
vitleghare sodaal bewuste en
verantwioorde Al

4

-

Markten competitief

Acties onder mesn

=Hetkabinet pleit ervoor dat
een Europase toezichthoudar
ex-ante verplichtingen op kan
leggan aan grote platforms
miet een poortwachtarsfuncie
WEar CONSUMmentan en
ondernemers sterk afhankelijk
vanzijn.

= De ACM ontwikkelt axpertize
ower niewwe technologieen an
bedrijfsmodellen en hun
effecten op de mededingings-
analyse.

Q-3
Veiligheid
Acties onder meen
= Onderzoek naar de impact

wvan het gebruik van Al op de
nztionale weiligheid.

= Onderzoek naar de inzat
van nieuwe technologie —
weaaronder Al - voor
cyberweerbaarheid.

g

-—
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Ethische richtsnoeren voor betrouwbare Al

ONAFHANKELUKE

 Een op Europese waarden gebaseerde DESKUNDIGENGROEP OP HOOG NIVEAU
: INZAKE KUNSTMATIGE INTELLIGENTIE
b enad d erin g van A I OPGERICHT DOOR DE EUROPESE COMMISSIE IN JUNI 2018
e EC=> High-level expert group voor Al

* Rapport 2019 ** s **

ETHISCHE RICHTSNOEREN
VOOR BETROUWBARE KI
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Betrouwbare en Mensgerichte Al

Kader voor betrouwbare KI

Betrouwbare Ki J

* Componenten (
e Grondslagen | EETTEN BTN BT

 Verwezenlijking

IHLEIMMG

="y —
| P
- Loy vioor naleving van ethisthe begiresten op Erken en ga in ap spannirgen ufmm
PY CO nt rO | e sl basis wan grondrechtan hiertussan Varartwoor
| Verwezenlijling van betrowwbare Kl | m - Menselike comtmie en toezicht
- g - Technische robusthesd en veiligheid
2w voar uibeoenng van de belangnjke Evalueer en behandel deze voondurend  Privacy an datagemance
- uergisten gedurmide de leversoycius van het K- «Trangparantie
SystEgm » Diversitt non-disciminate en
rechtvaardigheid
= - Mnat=chappeij en miliewwelsn
g + Aarapraheljhed
Techmische Miet=technisdhe
.. methaden methoden

| Contrale van betrouwbare Kl Cantrolelijst betrouwbams K|
Operatioraliseer de belargrijpe vereisten Stem af op de speofieke K-toamssing

HOOFDSTUX NI
P
I

Bron: https://legalair.nl/kennisbank/ai-wet-en-regelgeving/
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betrouwbare Al

3 componenten:

a. De Al toepassing moet wettig zijn, door te voldoen aan alle
toepasselijke wet- en regelgeving;

b. De Al toepassing moet ethisch zijn, door naleving van ethische
beginselen en waarden te waarborgen;

c. De Al moet robuust zijn uit zowel technisch als sociaal oogpunt,
aangezien Al-systemen ongewild schade kunnen aanrichten,
zelfs al zijn de bedoelingen goed.
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Componenten betrouwbare Al

Wettig:

O.a.

 Europees Handvest grondrechten

e AVG

* Machinerichtlijn
 Productaansprakelijkheid
 Consumentenrecht

* Medische hulpmiddelen verordening
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Componenten betrouwbare Al

Ethisch:

 Wetgeving loopt vaak achter bij technologische ontwikkeling
* ‘ethische normen’

 Soms ook vastgelegd in wet- en regelgeving

e Soms in gedragscodes
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Componenten betrouwbare Al

Robuust:

Al moet niet ongewild schade aanrichten
* Systeem moet veilig en betrouwbaar zijn
* Cyberveiligheid

 Waarborgen tijdens gehele gebruik Al
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Grondslagen betrouwbare Al

4 ethische beginselen (ethische geboden):

 Respect voor menselijke autonomie
* Preventie van schade
 Rechtvaardigheid

* verantwoording
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Al EN PUBLIEKE WAARDEN EN
MENSENRECHTEN

Verbod op discriminatie

Het verbod op discriminatie kan worden geschonden
door bias in de onderliggende data, bias in het
algoritme, of bij fouten in classificatie. Dat zou er
bijvoorbeeld toe kunnen leiden dat ongerechtvaardigd
onderscheid wordt gemaakt tussen mannen en
WrOuwen.

Bascherming van de privacy

De privacy kan worden geschonden als de verwerking
van persoonsgegevens niet voldoet aan de eisen van
behoorlijkheid en transparantie it de AVG.
Privacyvraagstukken spelen rondom onder meer
gezichtsherkenningstechnologie, big data en het
afleiden van persconsgegevens Uit andere gegevens.

Ethische beginselen

Vrijheid van meningsuiting

Bij de toepassing van Al kan de vrijheid van menings-
witing onder druk komen te staan. Enerzijds gaat het
dan om toegang tot informatie (bijv. personalisatie an
ordening van zoekresultaten), anderzijds om de
werking van zlgoritmes die geautomatiseerd content
verwijderen.

Menselijke waardigheid en autonomie
Dit betreft onder meer het gevaar van dehumanisering
an de invload van Al op het maken van keuzen.

Het recht op aen eerlijk proces

Dit recht speelt onder meer bij geautomatisearde
besluitvorming. Als ondoorzichtig is of en zo j2 welke
algoritmen zijn gebruikt om een basluit te nemen of
voor te bereiden of welke aannames en gegevens
daaraan ten grondslag liggen, ontstaat druk op de
aanvechtbaarheid en motivering van besluiten en
uitspraken en op het evenwicht tussen procespartijen
(equality of arms).

Bron
https://www.rijksoverheid.nl/binaries/ri
jksoverheid/documenten/beleidsnotas/
2019/10/08/strategisch-actieplan-voor-
artificiele-
intelligentie/Rapport+SAPAl.pdf
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Bron Ethische
geboden

Europees Handvest

Het Handvest bevat een preambule en is onderverdeeld in zeven titels, te weten:

1. waardigheid (bevat bepalingen over 0.a. het recht op leven en het verbod van folteringen
en van onmenselijke of vernederende behandelingen of bestraffingen),

2. vrijheden (bevat bepalingen over o.a. de eerbiediging van het privé-leven en van het
familie- en gezinsleven en de bescherming van persoonsgegevens),

3. gelijkheid (bevat bepalingen over o.a. gelijkheid voor de wet, non-discriminatie, de
gelijkheid van vrouwen en mannen en de rechten van het kind),

4. solidariteit (bevat bepalingen over o.a. het verbod van kinderarbeid en de bescherming
van jongeren op het werk),

5. burgerschap (bevat bepalingen over 0.a. het recht op behoorlijk bestuur en het recht van
inzage in documenten),

6. rechtspleging (bevat bepalingen over o0.a. het recht op een doeltreffende voorziening in
rechte en op een onpartijdig gerecht en het vermoeden van onschuld en rechten van de
verdediging), en

7. algemene bepalingen betreffende de uitlegging en de toepassing van het Handvest (bevat
bepalingen over o.a. het toepassingsgebied, de reikwijdte en uitlegging van de gewaarborgde

rechten en beginselen).
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Verwezenlijking van betrouwbare Al

Menselijke controle en menselijk toezicht grondrechten, menselijke controle en
menselijk toezicht

Technische robuustheid en veiligheid Weerbaarheid tegen aanvallen en beveiliging,
uitwijkplan, nauwkeurigheid,
betrouwbaarheid en reproduceerbaarheid

Privacy en datagovernance Respect voor privacy, kwaliteit en integriteit
gegevens, toegang tot gegevens

transparantie Traceerbaarheid, verklaarbaarheid,
communicatie
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Verwezenlijking van betrouwbare Al

Diversiteit, non-discriminatie,
rechtvaardigheid

Maatschappelijk en milieubewustzijn

verantwoording

Voorkomen van onrechtvaardige vertekening,
toegankelijkheid en participatie van
belanghebbenden

Duurzaamheid, milieuvriendelijkheid, sociale
gevolgen, samenleving en democratie

Controleerbaarheid, minimalisering en
verslaglegging van negatieve gevolgen,
afwegingen en beroep
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Controleren van betrouwbare Al

CONTROLELUST VOOR BETROUWBARE K| (TESTVERSIE)

1. Menselijke controle en menselijk toezicht

Grondrechten:

¥"  Hebt u, in de gebruikssituaties waarin er mogelijk sprake kon zijn van negatieve gevolgen voor de
grondrechten, een effectbecordeling op het gebied van grondrechten uitgevoerd? Hebt u mogelijke
afwegingen tussen de verschillende beginselen en rechten vastgesteld en gedocumenteerd?

¥v" Is er sprake van een wisselwerking tussen het Kl-systeem en de beslissingen van menselijke
eindgebruikers (bijv. aanbevolen handelingen of beslissingen, aanbod van opties)?

= |5 er in die gevallen een risico dat het Kl-systeem de menselijke autonomie aantast door het
beslissingsproces van de eindgebruiker op een onbedoelde manier te beinvloeden?

=  Hebt u overwogen of het Kl-systeem aan de gebruikers moet aangeven dat inhoud of een
beslissing, advies of uitkomst het resultaat is van een algoritmische beslissing?

= |ndien het Kl-systeem een chatbot of gesprekssysteem bevat: zijn de menselijke eindgebruikers in

kennis gesteld van het feit dat ze te maken hebben met een niet-menselijke actor?
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Controleren van betrouwbare Al

o)
INDEPENDENT [T .
HIGH-LEVEL EXPERT GROUP ON Toolbox voor Ethisch ;
ARTIFICIAL INTELLIGENCE Verantwoorde Innovatie
SET UP BY THE EUROPEAN COMMISSION [ e
Impactanalyse Richtlijnen voor "'_ i]
* * * het toepassen van algoritmen ﬂ o
door gemeenten (tweede fase)
: : * Eindrapportage ﬁ q
' f

Okiobar 2020

* *
) T

THE ASSESSMENT LIST FOR
TRUSTWORTHY ARTIFICIAL
INTELLIGENCE (ALTAI)
for self assessment

; Qn’ ICK SCAN AT IN nmnumm;ﬂfwmmmm T —
MARISSA HOEK§TRA’CASS CHIDEOCK, ANNE FLEUR VAN VEENSTRA

IN OPDRACHT VAN HET MINISTERIE VAN BINNENLANDSE ZAKEN EN KONINKRUKSRELATIES
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Voorbeeld self assessment

L Passende cybarsecurily

2 Toapassing vae DHUMGrends Sysemen altd " gog P
linnen vesrepgeitelde kaders & Wast hodig DPLA bej incel dala-tepaitin-
e 20 spondigmogel§ e
aplossn 1. Dt sl on o wargrotan privacy
o ot i . .
& Dotakealited is adoquaat 4 Gedegen bewcherming (raringsidata
B Welowersogen lewuze bi) loepassen van oa & Goed opgelside medewrkors
iometrie/ wecial media dala 6. Acoquaat minselgh toascht
7. Data igeverrancel vasl onderdes] van 7. Nisiows echabsken sl besten in
L amgexing gelijfion mot
eaxde mathods
and adequate enselijke autonomie Ethisch kader Dive : G- atie 1 Bij engeretHlvasrdsgds dicrminats

1
becordeling geen inzet dati-tospasuing
2. Qedarichbicd AN MAChing wal Nodey 2. Bijrondene asndacht voor mensen med
e beperking

e ——— S — e ———
rorel oren

2. Marrmalifie inberventie op el momeni =
g i en achiterad wthomiten 2 VersokpiBaie P Badgee of Klasten of
wrorden allgrriatied wijen
ot Verantwoording

1 Inbeme controle aamwezlg voor systeman en
gehnron bronmen

2. Konniz van besbuurder: bevordamn

3 Zorgoen voor godagen intome comemunicatie

4 Risioo- en effecibeoondeling voor direct

Darlanghibbnden

& Bevordonsn deskundigheid
auditmodesorkens

& Open cultuur wasr sthiek ondeedes] van
[TLE

7 Comankie kiused vastloggen

# Klanten informenen over klachtmoegelgcheid

Bron: https://www.verzekeraars.nl/publicaties/actueel/verzekeraars-aan-de-slag-
met-ethisch-kader
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Geen betrouwbare en mensgerichte Al

 het sociaal labellen van burgers door overheden
 Het op afstand biometrisch identificeren in de publieke ruimte.
* Al-systemen die gebruikmaken van de kwetsbaarheden van

kinderen
“MY DOLL SAYS IT’S OK”

A STUDY OF CHILDREN'S CONFORMITY TO A TALKING DOLL

INTRODUCTION PROCEDURE

' .t waras oy . o . o - -
- e o e e

e S R o ——

“

i  FNDINGS

e v s et Mo 0 s Ao S, £ Charges asseen m Corterma Tam by

Bron: www. t
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https://www.youtube.com/watch?v=NXyzpMDtpSE

Beoordelen aanvraag MIT

* Hoe wordt beoordeeld “plan heeft oog voor betrouwbare en
mensgerichte Al”?

e Staatscourant enig document + verwijzing naar SAPAI

 RVO: uit aanvraag moet blijken in hoeverre draag je bij aan dit

onderwerp
* Nog onduidelijk hoe dit bij de ranking van de aanvragen een rol

speelt.

BG.legal ziet kansen Iegow




Beoordelen aanvraag MIT

Advies
* Laat in aanvraag blijken dat dit aspect aandacht krijgt in het
project
* Bijvoorbeeld door een apart werkpakket
* Bijvoorbeeld door aandacht aan grondslagen,
verwezenlijking en controle van betrouwbare Al
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LegalAIR

* kennisplatform met informatie over juridische en ethische
aspecten van Al/data
* Deel publiek/deel voor abonnees:
e Meer informatie/documenten
* Helpdesk/vraagbaak
* Loket naar netwerk met experts
(ethiek, cyberveiligheid, data science,
juridisch)
 Delen opgedane kennis via platform
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contact

Jos van der Wijst

E . Wijst@bg.legal Jos van der Wijst Tech lawyer |
W . 0650695916 company owner at BG.legal, lawyer for Tech companies, new

technologies and law (artificial intelligence and blockchain)
Eindhoven, North Brabant, Metherlands - Contact info
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